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Nell’ultimo numero de La borsa della spesa abbiamo 
pubblicato un articolo sul campo minato che molte 
consumatrici e molti consumatori si trovano a dover 
affrontare quando fanno degli acquisti online. 

I siti truffa che si spacciano per negozi di e-commerce 
sono spesso anche pubblicizzati sui social media. 

Una socia ci ha scritto per chiederci come fare a rico-
noscerli. Ne abbiamo parlato con Alessandro Trivilini, 
esperto di sicurezza e teconologie digitali.

Come faccio a capire se un sito 
di e-commerce è affidabile? 

Ivan Campari
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Nella Bds 6 abbiamo pubblicato un 
articolo intitolato “I social media sono 
sempre più zeppi di truffatori e bot”, 
nel quale ci siamo soffermati sulla pre-
senza sempre più insidiosa di siti-truffa, 
spesso finti siti di e-commerce, ai quali 
si arriva anche da pubblicità proposte 
sulle reti sociali. Convinti di effettuare 
acquisti o di abbonarsi ad un servizio, 
i consumatori vengono derubati dai 
truffatori che hanno creato i finti siti. 

Visto che Meta fa molto poco per ri-
durre le pubblicità truffaldine sulle sue 
piattaforme, sta a noi consumatrici e 
consumatori cercare di evitare di finire 
in trappola. Facendo una breve ricerca 
sul sito/azienda in questione per capi-
re se abbiamo a che fare con un entità 
affidabile o meno. 

In alternativa, la soluzione più semplice 
è effettuare acquisti unicamente su siti 
di aziende molto ben conosciute. Ma 
chi volesse cercare di capire se un sito 
dal quale non ha mai acquistato nulla in 
precedenza sia affidabile o meno, come 
può fare? È quello che si è chiesta una 
nostra socia, che ci ha scritto quanto 
segue:

“Ho letto con interesse l’articolo che 
tratta le truffe nelle quali incorrono 
sempre più spesso consumatori che 
acquistano online. Nell’articolo viene 
suggerito di fare una ricerca online per 
cercare di reperire delle informazioni 

sull’azienda. Sarebbe interessante ca-
pire come effettuare la ricerca, quali 
informazioni cercare, e quali potrebbe-
ro essere i segnali di allarme per proce-
dere al non acquisto. Poteste dare delle 
linee guida? Ve ne sarei molto grata.”

Ci siamo confrontati con Alessandro 
Trivilini, esperto di sicurezza e tecono-
logie digitali, per dare una risposta più 
completa possibile. 

“Devo dirlo subito chiaramente: non 
esiste una soluzione “tecnica” a que-
sto problema. Perché in questo caso 
non stiamo parlando di sicurezza in-
formatica (da virus o hacker). Quindi 
consigli come “verificare se c’è la “s” 
sulla scritta “https” prima del link, sono 
inutili. Qui stiamo parlando di frode e 
inganno. Un sito può essere sicuro ed 
ineccepibile da un punto di vista infor-
matico, ma rappresentare una trappola 
ideata da un truffatore”, ci ha spiegato. 

Che fare dunque? “Dobbiamo tornare 
ai rudimenti di verifica, quelle cose che 
possono fare tutti, perché non richie-
dono competenze tecniche. Dobbia-
mo cercare i riferimenti dell’azienda 
sul sito (numero di telefono, e-mail, 
indirizzo, foro legale…). Se questi ri-
ferimenti sono assenti o incompleti, 
abbiamo già la nostra risposta: il sito 
non è affidabile. Se invece ci sono, 
possiamo cercare di usarli per fugare 
i nostri dubbi: facendo una telefona-

ta o mandando un’e-mail. Insomma, 
confrontandoci con delle persone per 
capire chi c’è dietro a quei siti. Se rice-
viamo risposte automatizzate inviate 
da un bot, occorre restare diffidenti”, 
ha precisato Trivilini.

L’intelligenza artificiale permette di ge-
nerare siti sempre più belli in manie-
ra rapida: distinguere quelli veri dalle 
vetrine dei truffatori è praticamente 
impossibile. La cosa positiva è che 
chiunque può fare una telefonata o ra-
gionare con la propria testa per capire 
se sta interagendo con un’azienda au-
tentica: non serve essere degli esperti 
di informatica. 

In caso di dubbio, non c’è niente di 
male nel chiedere un secondo parere, 
prendendosi il tempo di confrontarsi 
con altre persone. Magari anche con le 
autorità, o con la propria banca prima 
di dare i propri recapiti bancari. 

Piccoli stratagemmi come verificare 
l’età di un sito internet tramite l’inter-
net archive, non danno garanzie secon-
do Trivilini: “sicuramente un sito molto 
giovane è più sospetto, mentre un sito 
che c’è da molto tempo dà più garan-
zie: ma anche queste cose possono es-
sere aggirate dai truffatori”. 

Insomma, bisogna proprio tornare alle 
basi e ad un’interazione diretta in caso 
di dubbio. 

Consigli ACSI

•	 Se acquisti da siti ben conosciuti con una buona reputazione, tutto quello che devi fare è assicurarti di essere 
sul sito vero, e non una copia (è sufficiente leggere la barra dell’indirizzo e controllare che sia scritto corretta-
mente: per esempio, www.acsi.ch e non www.aacsi.ch). 

•	 Se ti trovi su un sito che non conosci e stai cercando di capire se sia affidabile o meno, la prima cosa da fare è 
cercare i dati di contatto e verificare se siano plausibili e corretti. Se non ci sono o sono incompleti, occorre 
prudenza. 

•	 Dai un’occhiata alle condizioni generali (CG). Contengono informazioni esaustive sull’azienda? Sembrano com-
plete e chiare? Se le CG sono assenti o incomplete: campanello d’allarme. 

•	 Puoi fare un’acquisto molto piccolo, senza fornire i dati della tua carta di credito ma utilizzando un altro metodo 
di pagamento (una carta prepagata con poco denaro, una carta temporanea, o un intermediario come Paypal). 
Se l’acquisto piccolo va a buon fine, puoi effettuare l’acquisto più grande in un secondo momento.

•	 Qualche ricerca su Google con parole chiave potrebbe aiutarti a trovare esperienze positive o negative di altri 
utenti che hanno usufruito del medesimo sito. Se ce ne sono tante negative, attenzione. Un altro segnale di 
rischio è se non si trova praticamente nulla e nessuno parla del sito in questione. 

•	 Per informarti su un’azienda, prova a vedere se esiste nell’Indice centrale delle ditte (su zefix.ch). Se non si 
trova: possibile campanello d’allarme.

•	 Segnala le truffe all’Ufficio federale della cibersicurezza, tramite l’apposito modulo (report.ncsc.admin.ch/it/). 


